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ELEKTRONISKA IDENTITETER PÅ
VETENSKAPSRÅDET

Syftet med detta dokument
Syftet med detta dokument är att beskriva hur Vetenskapsrådet, nedan kallad
VR, sköter den elektroniska identitetshanteringen.

I dokumentet beskrivs de olika identitetstyperna som finns på VR,
definitionerna av identiteternas förtroendenivåer och om de får användas för
att verifiera identiteten inom SWAMID-samarbetet.

Förtroendenivåerna som används i detta dokument bygger på NIST
Electronic Authentication Guidelines Version 1.0.2 (NIST Special
Publication 800-63 Version 1.0.2, Electronic Authentication guidelines, april
2006, http://csrc.nist.gov/publications/nistpubs/800-63/SP800-
63V1_0_2.pdf).

SWAMID, Swedish Academic Identity Federation, ger möjlighet att verifiera
användare genom andra lärosäten. Ändringar i detta dokument måste
meddelas SWAMID. (http://www.swamid.se)

Identitetstyper
Alla identiteter hanteras i Active Directory och genomgår en städning årligen
för att rensa ut gamla konton.

Personalidentiteter
Alla anställda har tillgång till en elektronisk identitet. Beställningen av
kontot ska godkännas av närmaste avdelningschef.

Gästidentiteter
Även gäster, tex konsulter, kan få tillgång till en elektronisk identitet.
Beställningen av kontot ska godkännas av närmaste avdelningschef.

Övriga identiteter
Övriga konton som inte kräver högre säkerhet kan skapas för tillfälligt bruk
med ett slutdatum. Här finns i dagsläget inga exempel.
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Relation mellan identitetstyper, förtroendenivåer
och SWAMID
Följande tabell beskriver relationen mellan identitetstyper, förtroendenivåer
och SWAMID:

IDENTITETSTYP FÖRTROENDENIVÅ SWAMID

Personal LoA2 Ja

Gäst LoA2 Ja

Övrigt LoA1 Nej

Utdelning av elektroniska identiteter
Endast IT-administratör på Kontors-IT har rättigheter att dela ut elektroniska
identiteter. Personal och gäster kan sedan hämta upp användarnamn och
lösenord från IT-administratören mot uppvisande av legitimation.

För övriga identiteter krävs ingen legitimering.


